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Por que se preocupar 

com segurança cibernética?



Usuários se preocupam!

[Aarp 2017]

O quanto você se preocupa com privacidade 

quando você está conectado digitalmente?
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O quanto você se preocupa sobre seus dados
serem hackeados ou roubados?
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Segurança impacta a confiabilidade.



Custo médio per capta de vazamentos de dados:

[Ponemon Institute]
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E segurança em dispositivos móveis?



Smartphones estão nas 
mãos de todo mundo!
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Mobile



Quase 40%

das transações 

bancárias em 

2018 foram feitas 

pelo celular [Febraban]

R$ 500.000.000,00

2012

R$ 35.600.000.000,00
Total de 

Mobile

R$ 31.300.000.000,00

2018

R$ 78.900.000.000,00
Total de 

Mobile



Estamos seguros?



Vulnerabilidades 

por plataforma_

[CVEDetails]
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Fragmentação 

de versões_

[Statcounter, abril 2019]
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Modelos de ataque_



Aplicação maliciosa 

atacando o sistema

Usuário atacando o próprio telefone

Ataque físico

Aplicação maliciosa atacando 

outras aplicações
Ataque remoto



Aplicação maliciosa atacando o sistema



Aplicação maliciosa atacando outras aplicações

1. Aplicação maliciosa pede 

permissão para escrita em 

armazenamento externo



Aplicação maliciosa atacando outras aplicações

1. Aplicação maliciosa pede 

permissão para escrita em 

armazenamento externo

2. Instalador legítimo baixa a 

aplicação e a coloca no 

armazenamento externo



1. Aplicação maliciosa pede 

permissão para escrita em 

armazenamento externo

2. Instalador legítimo baixa a 

aplicação e a coloca no 

armazenamento externo

3. Aplicação maliciosa 

substitui o APK legítimo 

por uma versão falsa, que 

é instalada.

Aplicação maliciosa atacando outras aplicações



Usuário 

atacando o 

próprio telefone



Ataque físico



Ataque remoto



Duas visões bem diferentes_



Camadas controladas pelo carrier

Content Providers
ANDROID FRAMEWORK

Package
Managers

View SystemLocationActivity

Notification

Resourse

Window

Telephony



Tanto Google quanto 

Apple lançam atualizações 

de seguranças recorrentes 

para corrigir erros 

reportados_



De malware à problemas 

de implementação, o 

usuário fica vulnerável de 

vários métodos a partir 

de aplicações_



Falhas de Desenvolvimento_



Vazamento 

de dados 

sensíveis_ Através do log

Armazenamento inseguroTransmissão insegura de dados

Hardcoded keys



Funcionalidades 

maliciosas_

Monitoramento de 

atividades e coleta 

de dados

Chamadas não 

autorizadas, SMS e 

pagamentos

Conectividade de 

rede não autorizada

Falsa interface 

de usuário

Modificações 

no sistema



Roubo de dados

Perda de privacidade

Impacto financeiro

Como o usuário é 

impactado?



O ecosistema mobile 

tenta oferecer, sempre, o 

máximo de segurança 

para o usuário, mas...

Roubo de dados_



Perda de Privacidade

Muitas vezes, aplicativos 

abusam de permissões 

dadas pelo usuário para 

conseguir metadados que 

podem ferir a privacidade



Impacto finaceiro

Engenharia social ainda é a 

forma mais fácil de conseguir 

enganhar uma vítima a passar 

dados bancários ou realizar 

transferências_



O que pode ser feito pra se prevenir - Usuários

Sempre baixe aplicativos de repositórios 

oficiais

Tente manter o dispositivo sempre atualizado, 

com os últimos patches de segurança

O que pode ser feito pra se prevenir - Desenvolvedores

Sempre desenvolva com a mentalidade de 

least priviledge



#Obrigado_


